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Inventario de Sistemas para el Tratamiento de Datos Personales.

Unidad

Sistemas para el tratamiento de Datos Personales

Coordinacion General de Planeacion y Simplificacion de la Gestién Institucional

administrativa
Identificador tinico

Nombre del sistema

Datos personales

contenidos en el sistema

Responsable
Nombre
Cargo
Funciones

Obligaciones

Encargado 1
Cargo

Funciones

Obligaciones

Encargado 2
Cargo

Funciones

Obligaciones
Encargado 3
Cargo

Funciones

Obligaciones

Encargado 4
Cargo

Funciones

Obligaciones

Identificador iinico
Nombre del sistema

Datos personales

contenidos en el sistema

CGPL 1
Cursos

Nombre, Puesto o cargo que desempenia, Correo electronico institucional, Teléfono institucional.

Subdireccion de Planeacion

José Jaime Chavira Ortega

Subdirector de Planeacion

Vigilar que se haga una gestion adecuada de los datos personales que se registren en la Subdireccion de

planeacion, como resultado de la participacion de funcionarios de la UNAM vy funcionarios de otras

Instituciones de Educacion Superior (IES) y organismos publicos, en los cursos que la Subdireccion imparte.

Resguardar los datos personales de las personas participantes en los cursos.

Encargados

Mario Salinas Rivera

Coordinador de Apoyo a la Planeacion

e  Realizar un adecuado manejo de los datos personales de los y las participantes en los cursos que se
organicen e impartan bajo la responsabilidad de la Subdireccion de planeacion. Especificamente del
registro de su avance en el curso y realizacion de las actividades de aprendizaje programadas.

e  Realizar un adecuado manejo de los datos personales de las personas que participan en los cursos que
imparte la Subdireccion de planeacion.

Maria Luisa Alejandrez Munoz

Jefa del Departamento

e  Realizar un adecuado manejo de los datos personales de los y las participantes en los cursos que se
organicen e impartan bajo la responsabilidad de la Subdireccion de planeacion. Especificamente del
registro de su avance en el curso y realizacion de las actividades de aprendizaje programadas. Las personas
participantes son personas servidoras publicas de la UNAM y funcionarios de otras IES u organismos
publico.

e  La jefatura del departamento de apoyo a la planeacion es responsable de realizar un adecuado manejo de
los datos personales de las personas que participan en los cursos que imparte la Subdireccion de planeacion
y la Subdireccion de Estudios Estadisticos.

Paulina Jauregui Leyva

Lider de Proyecto

e  Gestionar la informacion de las personas participantes para su registro en la plataforma Moodle del Aula
virtual en la que se encuentran los cursos en linea.

e  Utilizar la informacion de los participantes para la generacion de constancias de participacion.
Resguardar datos personales e informacion de los participantes en los cursos realizados por la
Subdireccion de planeacion y por la Subdireccion de Estudios y Estadistica.

e  Resguardar en archivos electronicos la informacion de los participantes de cada curso que se imparta, ya
se trate de cursos organizados por la Subdireccion de planeacion o por la Subdireccion de Estudios y
Estadistica.

Irma Ordéiiez Rosales

Asistente de procesos
Recibir por parte de las entidades académicas y dependencias administrativas universitarias mediante
correo electronico, la informacion relacionada con las personas participantes de cada curso y con esta
informacion, generar una base de datos que compartira con la Lider de Proyecto.

e Resguardar la informacion en archivos digitales la informacion de los participantes y la base de datos.

CGPL2

Encuestas

Nombre, Estado Civil, Lugar de nacimiento, Fecha de nacimiento, Nacionalidad, Edad, Puesto o cargo que
desempena. Experiencia/capacitacion laboral, pertenencia a un pueblo o etnia, nimero de cuenta, costumbres

Proteccion de datos personales
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Responsable
Nombre
Cargo
Funciones

Obligaciones

Encargado 1
Cargo
Funciones
Obligaciones
Encargado 2
Funciones
Obligaciones
Encargado 3
Cargo
Funciones

Obligaciones
Encargado 4
Cargo

Funciones

Obligaciones

Identificador tinico
Nombre del sistema

Datos personales contenidos

en el sistema

Responsable
Nombre
Cargo
Funciones

Obligaciones

Encargado 1
Cargo
Funciones
Obligaciones
Encargado 2
Cargo
Funciones
Obligaciones
Encargado 3
Cargo
Funciones
Obligaciones
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de estudio.
Subdireccion de Estudios Estadisticos
Abelardo Anibal Gutiérrez Lara
Subdirector de Estudios Estadisticos
Dar un tratamiento estadistico a los datos proveniente de las encuestas que recaban informacion referente a
las caracteristicas de los estudiantes y egresados de la UNAM, asi como de su percepcion sobre los servicios
educativos que les ofrece la institucion.
Resguardar los datos personales contenidos en las encuestas.
Encargados
Alfonso Valencia Pichardo
Coordinador
e  Elaboracion de los Perfiles Socioeconomicos de alumnos de la UNAM
e  Resguardo de la informacion contenida en las encuestas.
Asistente de procesos: Alfredo Clemente Teniente
e  Procesamiento, revision y edicion
e  Resguardo de la informacion a la que tenga acceso sobre datos personales contenidas en las encuestas.
Eduardo Noriega Sosa
Lider de Proyecto
e  Extraccion, recepcion y normalizacion de datos del Cuestionario de Egresados de licenciatura de la
UNAM.
e  Extraccion, recepcion y normalizacion de datos del Cuestionario de opinion sobre los servicios de la
UNAM (iniciacion universitaria, bachillerato, licenciatura y posgrado).
Elaboracion del Estudio de opinion sobre los servicios de la UNAM nivel posgrado.
Elaboracion del Estudio comparativo del perfil de los alumnos egresados de licenciatura de la UNAM.
Resguardo de la informacion
e  Resguardo de la informacion a la que tenga acceso sobre datos personales contenidas en las encuestas.
Irma Apatenco Cruz
Asistente de procesos
e  Recepcion y normalizacion de datos.
e  Resguardo de informacion
e  Resguardo de la informacion a la que tenga acceso sobre datos personales contenidas en las encuestas.

CGPL 3

Sistema de Informaciéon Estadistica Institucional (SIEI)

Nombre, Niimero de cuenta, CURP, Lugar y fecha de nacimiento, Nacionalidad, Edad. Curricula académica
anual, Titulos

Subdireccion de Sistemas de informacion Estadistica
Jaime Escamilla Rivera
Subdirector de Sistemas de Informacion Estadistica
e Dar un tratamiento estadistico a los datos personales provenientes de la Direccion General de
Administracioén Escolar.
e  Resguardar los datos personales que recibe.
Encargados
Ana Cecilia Millotte Galindo
Coordinadora
e Integrar la informacion de DGAE y calcular la estadistica
e  Resguardo de la informacion
Pablo Alberto Tintor
Asistente de procesos
e  Procesamiento, revision y programacion
e Resguardo de la informacion
Magnolia Elsa Pulido Obando
Asistente de procesos
e  Consulta, revision y edicion
e  Resguardo de la informacion

Proteccion de datos personales
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CGPL 4 ;

Sistema de Informacion Estadistica de Becas (SIEB)

Nombre, Ntiimero de cuenta, CURP, Lugar y fecha de nacimiento, Nacionalidad, Edad, Curricula académica
anual, Titulos

Responsable Subdireccion de Sistemas de informacion Estadistica
Nombre Jaime Escamilla Rivera
Cargo Subdirector de Sistemas de Informacion Estadistica
Funciones Dar un tratamiento estadistico a los datos personales provenientes de las entidades administradoras de los
programas de becas.
Obligaciones Resguardar los datos personales que recibe.
Encargados

Encargado 1 Ana Cecilia Millotte Galindo
Cargo: Coordinadora

Funciones e  Elaborar la estadistica de becas

Obligaciones e  Resguardo de la informacion
Encargado 2 Pablo Alberto Tintor
Cargo: Asistente de procesos

Funciones e  Procesamiento, revision y programacion

Obligaciones e Resguardo de la informacion

Usuarios

Usuario | Entidades Administradoras de los Programas de Becas
Cargo: Varios

Funciones e  Reportes de los padrones de Becas

Obligaciones e  Actualizacion de los padrones de becas
Identificador wnico CGPL5
Nombre del sistema Noémina

Datos personales contenidos Nombre, RFC, Sexo. Edad, Puesto o cargo que desempenia, Escolaridad académica
en el sistema

Responsable Subdireccion de Sistemas de informacion Estadistica
Nombre Jaime Escamilla Rivera
Cargo Subdirector de Sistemas de Informacion Estadistica
Funciones Responsable de brindar informacién cuantitativa a autoridades internas y externas, a la comunidad
universitaria y al pablico en general sobre las variables que mejor describen las actividades de la universidad.
Obligaciones Resguardar los datos personales
Encargados
Encargado 1 Adrian Novoa Martinez
Cargo Jefe de departamento
Funciones e  Procesamiento estadisticos de datos contenidos en la ndmina de la UNAM
Obligaciones e  Resguardo de la informacion
Identificador inico CGPL 6

Nombre del sistema Movimiento de Personal

Datos personales Nombre, Estado Civil, Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de Poblacion

contenidos en el sistema  (CURP), Lugar de nacimiento, Fecha de nacimiento, Nacionalidad, Domicilio, Teléfono particular, Teléfono
celular, Correo electronico, Firma autégrafa, Edad, Fotografia, Puesto o cargo que desempeiia, Domicilio de
trabajo, Correo electronico institucional, Teléfono institucional, Informacion generada durante los
procedimientos de reclutamiento, seleccion y contratacion, Trayectoria educativa, Titulos, Cédula
profesional, Certificados, Reconocimientos, Ingresos, Cuentas bancarias, Seguros

Responsable Unidad Administrativa

Nombre Maria Rosa Orduiia Galvan

Cargo Jefa de la Unidad Administrativa

Funciones Supervisar la informacion de los movimientos del personal adscrito a la Coordinacion General de Planeacion.
Encargados

Encargado | Marcela Lugo Cruz

Proteccion de datos personales
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Funciones

Obligaciones
Encargado 2
Cargo

Funciones

Obligaciones

Identificador unico
Nombre del sistema
Datos personales
contenidos en el sistema
Responsable

Nombre

Cargo

Funciones

Encargado 1
Cargo
Funciones

Obligaciones

Encargado 2

Cargo
Funciones
Obligaciones

Identificador unico

Nombre del sistema
Tipo de Soporte
Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

Identificador wnico
Nombre del sistema
Tipo de Soporte
Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

Identificador inico
Nombre del sistema
Tipo de soporte:
Descripcion:

Estructura y Descripcion de los Sistemas de Tratamiento de Datos Personales
Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

HEL]

azz CGPL

U N A M COORDINACION GENERAL DE PLANEACION
Y SIMPLIFICACION DE LA GESTION INSTITUCIONAL

Jefa del Area de Personal:

e  Realizar las gestiones ante las dependencias centralizadoras de los movimientos del personal de la
Coordinacion General de Planeacion.

e Solicitud, procesamiento y resguardo de informacion de los movimientos del personal de la CGPL

Maria del Carmen Pinzon Ramirez

Jefa del Area de Bienes y Suministros

e  Registro y control de informacion COVID

e  Solicitud, procesamiento y resguardo de informacion de los casos COVID del personal de la CGPL

CGPL 7

Proveedores

Nombre, Registro Federal de Contribuyentes (RFC), Domicilio, Teléfono particular, Teléfono celular, Correo

electronico, Firma autdgrafa, Domicilio de trabajo, Cuentas bancarias
Unidad Administrativa

Maria Rosa Ordufia Galvan

Jefa de la Unidad Administrativa

Supervisar los requerimientos de materiales y equipos que solicitan las dreas adquiridos a través de los

proveedores.

Encargados

Maria del Carmen Pinzoén Ramirez

Jefa del Area de Adquisiciones, Bienes y Suministros

e  QGestionar la adquisicion de los materiales y equipos solicitados por el personal de la Coordinacion
General de Planeacion

e Controlar y entregar los materiales y equipos solicitados por el personal de la Coordinacién General de
Planeacion

Julio César Rivera Carrion

Jefe del Area de Presupuesto

e  Gestionar el pago de la adquisicion de los materiales y equipos solicitados por el personal de la CGPL

e  Gestion y Resguardo de documentos soporte de las adquisiciones de los materiales y equipos solicitados
por el personal de la CGPL

CGPL 1

Cursos

Electronico

Hojas de Célculo en el Excel

Discos duros que se encuentran en una oficina con ventilacion natural, luz natural y artificial, puerta de
acceso de madera y chapa, aislada de humedad

CGPL2

Encuestas

Electrénico

Hojas de Calculo en el Excel

Discos duros que se encuentran en una oficina con ventilacion natural, luz natural y artificial, puerta de
acceso de madera y chapa, aislada de humedad

CGPL 3

Sistema de Informacion Estadistica Institucional, SIEI
Electrénico

Bases de datos relacional en PostgreSQL

6
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Caracteristicas del lugar donde se
resguardan los soportes:

Identificador tnico

Nombre del sistema

Tipo de soporte:

Descripcion:

Caracteristicas del lugar donde se
resguardan los soportes:

HEL]

2z CGPL

U N AM COORDINACION GENERAL DE PLANEACION
Y SIMPLIFICACION DE LA GESTION INSTITUCIONAL

Discos duros que se encuentran en tres oficinas con ventilacion natural, luz natural y artificial, puerta de
acceso de madera y chapa, aislada de humedad.

Ubicacion:
En el servidor poseidon ubicado en la unidad de sistemas puerta de acceso de madera y chapa, aislada
de humedad. ventilacion artificial con minisplit.

Arquitectura de seguridad de la red del servidor 132.247.141.73:

« SSH. Se tiene el acceso por protocolo SSH cliente de inicio de sesion remoto OpenSSH por usuario y
contrasena segura cifrada mediante aes256-gcm@openssh.com, chacha20-poly 1305@openssh.com,
aes256-ctr, aes 128-gem(@openssh.com, aes 128-ctr

« Iptables. Restringido por iptables/ip6tables herramienta de administracion para filtrado de paquetes
[Pv4/IPv6 y NAT para el acceso limitado a las [Ps 132.247.141.56 y 132.247.141.80

Diagrama de seguridad:

89

contrasefia

cifrada $SL INTERNET R “
TLS_AES_128

_CM_SHA256, 128, Local
lavesbit, TLS 1.3

Acceso restringido

Datos personales

CGPL 4

Sistema de Informaciéon Estadistica de Becas, SISBEC

Electrénico

Bases de datos relacional en PostgreSQL

Discos duros que se encuentran en tres oficinas con ventilacion natural, luz natural y artificial, puerta de
acceso de madera y chapa, aislada de humedad.

Ubicacion:
En el servidor antares ubicado en la unidad de sistemas puerta de acceso de madera y chapa, aislada de
humedad. ventilacion artificial con minisplit.

Arquitectura de seguridad de la red del servidor 132.247.141.23:

« SSH. Se tiene el acceso por protocolo SSH cliente de inicio de sesion remoto OpenSSH por usuario y
contrasefa segura cifrada mediante aes256-gcm@openssh.com, chacha20-poly 1305@openssh.com,
aes256-ctr, aes 128-gecm(@openssh.com, aes128-ctr

« Iptables. Restringido por iptables/ip6tables herramienta de administracion para filtrado de paquetes

7
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Identificador inico

Nombre del sistema
Tipo de soporte:
Descripcion:

Caracteristicas del lugar donde se

resguardan los soportes:

Identificador tinico

Nombre del sistema

Tipo de Soporte

Descripcion

Caracteristicas del lugar donde
se resguardan los soportes

Identificador tnico

Nombre del sistema

Tipo de Soporte

Descripcion

Caracteristicas del lugar donde
se resguardan los soportes
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IPv4/IPv6 y NAT para el acceso limitado a las IPs 132.247.141.56 y 132.247.141.80

* Acceso desde la red de la UNAM mediante usuario y contrasefia con conexion segura SSL cifrado
TLS_AES 128 CM_SHAZ256. 128, llaves bit, TLS 1.3

Diagrama de seguridad:

¥ P

contrasefia

e INTERNET =
TLS_AES_128

_CM_SHA256, 125, Local
llaves bit, LS 1.3

Acceso restringido

Exemo Server

Datos personales

CGPL 5

Nomina

Electrénico

Bases de datos en Access

Discos duros que se encuentran en un servidor, dentro de un espacio cerrado con puerta de acceso de
madera y chapa, con aire acondicionado.

CGPL 6

Movimientos de Personal

Fisico

Expedientes con documentacion soporte de los movimientos de personal
La documentacion se resguarda fisicamente en un archivero con chapa.

CGPL 7

Proveedores

Fisico

Expedientes con documentacion soporte de las adquisiciones realizadas.
La documentacion se resguarda fisicamente en un archivero con chapa.

Proteccion de datos personales
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2. Inventario de Datos Personales.
CGPL 1 Cursos
Datos personales recabados Existente Necesario No necesario
Datos de identificacion y contacto
Nombre X X

Datos laborales
Puesto o cargo quedesempena
Correo electronicoinstitucional
Teléfono institucional

X X X
P S

CGPL 2 Encuestas
Datos personales recabados Existente Necesario No necesario
Datos de identificacion y contacto

Nombre X X
Estado Civil X X
Clave Unica de Registrode Poblacién (CURP) X X
Lugar de nacimiento X X
Fecha de nacimiento X X
Nacionalidad X X
Domicilio X
Teléfono particular X
Teléfono celular X
Correo electronico X
Edad X X
Datos laborales
Puesto o cargo quedesempeiia X X
Experiencia/Capacitacion laboral X X
Datos académicos
Trayectoria educativa X X
Datos personales sensibles
Datos personales recabados Existente Necesario No necesario
Datos de origen étnico o racial
Pertenencia a un pueblo.etnia o region X X
Otros datos personales (mencionar)
Numero de cuenta X X

CGPL 3 Sistema de Informaciéon Estadistica Institucional, SIEJ
Datos personales recabados Existente Necesario No necesario
Datos de identificacion y contacto

Nombre X
Clave Unica de Registro de Poblacion (CURP)
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Edad

KX XK R KX

Datos académicos

EOTE S e P S

>

Titulos

Proteccion de datos personales
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CGPL 4 Sistema de Informacién Estadistica de Becas, SISBEC

Datos de personales recabados Existente Necesario No necesario
Datos de identificacion y contacto
Nombre
Estado Civil
Clave Unica de Registro de Poblacion (CURP)
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Domicilio
Teléfono particular
Teléfono celular
Correo electronico
Edad

X

PP PP Sl

PRI E ST P S
Pl

CGPL 5 Nomina
Datos personales recabados Existente Necesario No necesario
Datos de identificacion y contacto
Nombre
Registro Federal de Contribuyentes (RFC)
Sexo
Edad
Datos laborales
Puesto o cargo que desempefia
Datos académicos

M (X XXX
M XX R

Escolaridad académica

CGPL 6 Movimientos de Personal
Datos personales recabados Existente Necesario No necesario
| Datos de identificacion y contacto
Nombre X
Estado Civil
Registro Federal de Contribuyentes (RFC)
Clave Unica de Registrode Poblaciéon (CURP)
Lugar de nacimiento
Fecha de nacimiento
Nacionalidad
Domicilio
Teléfono particular
Teléfono celular
Correo electronico
Firma autografa
Edad
Fotografia
Datos laborales
Puesto o cargo que desempena
Domicilio de trabajo
Correo electrénico institucional
Teléfono institucional
Informacion generada durante los procedimientos de
reclutamiento, selecciony contratacion
Experiencia/Capacitacion laboral

PE I i 545 N K 4 X R XX

b

Datos académicos
Trayectoria educativa X

10
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CGPL 6 Movimientos de Personal
Existente

Datos personales recabados
Titulos X
Cédula profesional X
Certificados X
Reconocimientos X

Datos patrimoniales y/o financieros

Ingresos X
Cuentas bancarias X
Seguros X

CGPL 3 Proveedores

Datos personales recabados Existente
Datos de identificacion y contacto
Nombre X
Registro Federal de Contribuyentes (RFC) X
Domicilio X
Teléfono particular X
Teléfono celular X
Correo electrénico X
Firma autdgrafa X
Datos laborales

Domicilio de trabajo X

Datos patrimoniales y/o financieros

Cuentas bancarias

11
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Necesario No necesario

Necesario No necesario
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Analisis de Riesgo.
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TESTADO: Analisis de Riesgo

FUNDAMENTACION: De conformidad con lo establecido en los
articulos 113, fraccion VIl de la Ley General de Transparencia y
Acceso a la Informacion Publica y 110, fraccion VIl de la Ley Federal
de Transparencia y Acceso a la Informacion Publica por el plazo de
un periodo de cinco afos, que se computaran a partir de la fecha de
la resolucion CTUNAM/536/2022.

MOTIVO: En virtud de que los datos testados hace identificable la
forma en que es posible atacar o vulnerar los sistemas de
informacién que resguardan datos personales.

Proteccion de datos personales
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Analisis de Brecha.
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TESTADO: Analisis de brecha

FUNDAMENTACION: De conformidad con lo establecido en los
articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacidn Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacién Publica por el plazo de un
periodo de cinco afios, que se computaran a partir de la fecha de

la resolucion CTUNAM/536/2022.

MOTIVO: En virtud de que los datos testados hace identificable la
forma en que es posible atacar o vulnerar los sistemas de informacion
que resguardan datos personales.

17
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S. Plan de Trabajo.

TESTADO: Plan de trabajo

FUNDAMENTACION: De conformidad con lo establecido en los articulos
113, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacién Publica y 110, fraccion VIl de la Ley Federal de
Transparencia y Acceso a la Informacion Publica por el plazo de un
periodo de cinco afios, que se computaran a partir de la fecha de

la resolucion CTUNAM/536/2022.

MOTIVO: En virtud de que los datos testados hace identificable la
forma en que es posible atacar o vulnerar los sistemas de informacion
que resguardan datos personales.

6. Medidas de Seguridad Implementadas.

6.1 Transferencias de datos personales.

cion de la Unidad Coordinacién General de Planeacion y Simplificacion de la Gestion Institucional

ativa
Identificador iinico CGPL 1
Nombre del sistema Cursos
Descripcion del soporte: Correo electronico (relacion de participantes que se inscribiran a los cursos)
Caracteristicas del paquete: Archivo electronico (mail)

Mecanismos para la entrega:  Archivo electrénico (mail)

Mecanismos para la

notificacion de

vulneraciones:

Acuse de recibido: Se confirma recepcion de la informacion recibida.
Comunicacion con el No

sistema de proteccion de

datos del remitente:

Tipo de cifrado: Ninguno

18
Proteccion de datos personales



Identificador tinico
Nombre del sistema
Descripcion del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos para la
notificacion de
vulneraciones:
Acuse de recibido:

Comunicacion con el
sistema de proteccion de
datos del remitente:
Tipo de cifrado:

Identificador tnico
Nombre del sistema
Descripcion del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos para la
notificacion de
vulneraciones:

Acuse de recibido:
Comunicacion con el
sistema de proteccion de
datos del remitente:
Tipo de cifrado:

Identificador inico
Nombre del sistema
Descripcion del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos para la
notificacion de
vulneraciones:

Acuse de recibido
Comunicacion con el
sistema de proteccion de
datos del remitente

Tipo de cifrado

Identificador inico
Nombre del sistema
Descripcion del soporte:

Caracteristicas del paquete:

Mecanismos para la entrega:

Mecanismos para la

HEL]

UNAM

CGPL2
Encuestas

Archivo electrénico (mail)

Correo electronico
Correo del destinatario
Notificacion de recibido

Acuse de recibo electrénico/telefonico

Registro de oficios

Actualmente sin cifrado

CGPL 4

Sistema de Informacion Estadistica de Becas

Archivo electronico

Transferencia desde un servidor seguro de DGAE a un equipo de escritorio
El archivo es transferido mediante el sistema (SIEB)

El SIEB emite un acuse de recibo al remitente

Se registra en una tabla de la base de datos utilizada en el SIEB
Archivo electrénico

CGPL5

Nomina

Archivo electronico

Correo electronico

Correo electronico del destinatario

Acuse de recibo electronico/telefonico

Registro de oficios
Sin cifrado

CGPL 6
Movimiento de personal

CGPL

COORDINACION GENERAL DE PLANEACION
Y SIMPLIFICACION DE LA GESTION INSTITUCIONAL

La documentacion se envia por medio de mensajero privado (Mensajero Oficial)).

Sobre sellado de manera que sea perceptible si fue abierto antes de su entre

ga

El sobre es entregado en mano al personal encargado en la dependencia centralizadora que reciba el

tramite.
Los sobres se envian cerrados y sellados.
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nolnhcacnon de
vulneraciones:

Acuse de recibido Envia acuse con sello de recibido del tramite

Comunicacién con el (Senialar si el remitente registra la o las transmisiones en su bitacora, asi como en el Sistema
sistema de proteccion de Personal)

datos del remitente Por medio de control de oficios.

Tipo de cifrado La documentacion se envia por medio de mensajero privado (Mensajero Oficial)).

6.2 Resguardo de sistemas de datos personales con soportes fisicos.

Denominacion de la Unidad |Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

administrativa

Identificador tinico CGPL 1
Nombre del sistema Cursos
Tipo de Soporte del sistema Fisico
Medidas de seguridad Acceso a equipos de computo a través de contrasenas personales.

implementadas
Personal autorizado para el
acceso al sistema

Identificador tinico CGPLS5
Nombre del sistema Némina
Tipo de Soporte del sistema Fisico
Medidas de seguridad Control de acceso a la base de datos
implementadas
Personal autorizado para el Adriéan Felipe Novoa Martinez

acceso al sistema

Identificador iinico CGPL 6

Nombre del sistema Movimientos de Personal

Tipo de Soporte del sistema Se utilizan los sistemas de Gestion Administrativa que proporcionan las dependencias de la
Administracion Central.

Medidas de seguridad Se ingresa a los sistemas por medio de los usuarios y contrasefias personalizadas que asignan.

implementadas

Personal autorizado para el Solamente ingresa a los sistemas el responsable del Area de Personal y el Jefe de la Unidad

acceso al sistema Administrativa.

Identificador iinico CGPL 7

Nombre del sistema Proveedores

Tipo de Soporte del sistema Se utilizan los sistemas de Gestion Administrativa que proporcionan las dependencias de la
Administracion Central.

Medidas de seguridad Se ingresa a los sistemas por medio de los usuarios y contrasefias personalizadas que asignan.

implementadas

Personal autorizado para el Solamente ingresa a los sistemas el responsable del Area de Adquisiciones, Bienes y Suministros, el

acceso al sistema responsable del Area de Presupuesto y el Jefe de la Unidad Administrativa.

6.3. Bitacoras para accesos y operacion cotidiana.

Denomir n de la Unidad |Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

administrativa
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Identificador iinico CGPL2
Nombre del sistema Encuestas
Los datos que se registran en las bitacora
Alfonso Valencia Pichardo

Datos de acceso El periodo comprendido entre recepcion de la informacion y la disociacion de datos personales es
variable y depende de las condiciones especificas del afio que corresponda
Soporte fisico Disco duro
Soporte Electronico Hoja de calculo.
Identificador tnico CGPL 5
Nombre del sistema Nomina
1. Los datos que se registran en Adrian Felipe Novoa Martinez.
las bitacoras: Se efecttian consultas a la base de datos, para procesar informacion y atender peticiones de informacion, no

hay fechay hora.
2. Las bitacoras estan en soporte
electronico.
3. Analisis de las bitacoras

Identificador iinico CGPL 6

Nombre del sistema Movimiento de personal

1. Los datos que se registran en  El sistema registra los accesos y la informacion relacionada a cada uno.
las bitacoras:

2. Las bitdcoras estdn en soporte Se asignan folios por el mismo sistema

electrénico.

3. Andlisis de las bitacoras

Identificador iinico CGPL 7

Nombre del sistema Proveedores

1. Los datos que se registran en  El sistema registra los accesos y la informacion relacionada a cada uno.
las bitacoras:

2. Las bitdcoras estan en soporte Se asignan folios por el mismo sistema

electrénico.

3. Andlisis de las bitacoras

6.4. Registro de incidentes.

6.5 Acceso a las instalaciones.

Denominacion de la Unidad Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

administrativa

Acceso a las instalaciones. (Aplica para todos los sistemas).

Descripcion de las medidas generales de seguridad perimetral
Proceso de identificacion para el ingreso Registro a la entrada de la CGPL.
Proceso de autentificacion para el ingreso Registro a la entrada de la CGPL.
Proceso de autorizacion para el ingreso  Registro a la entrada de la CGPL.

Descripcion de las medidas generales de seguridad al interior
Proceso de identificacion para el ingreso Cada uno de los equipos de computo requiere de un Usuario/Contrasefia
Proceso de autentificacion para el ingreso Cada uno de los equipos de computo requiere de un Usuario/Contrasefia
Proceso de autorizacion para el ingreso  Cada uno de los equipos de computo requiere de un Usuario/Contrasefia
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UN A M

6.6 Actualizacion del Sistema de Datos Personales.

Denominacion de la Unidad

Coordinacion General de Planeacién y Simpli de la Gestion Institucional

administr
Identificador tnico
Nombre del sistema

Descripcion del mecanismo:

Identificador Gnico
Nombre del sistema

Descripcion del mecanismo:

Identificador iinico
Nombre del sistema

Descripcion del mecanismo:

Identificador inico
Nombre del sistema

Descripcion del mecanismo:

Identificador inico
Nombre del sistema

Descripcion del mecanismo:

Identificador tinico
Nombre del sistema

Descripcion del mecanismo:

Identificador tinico
Nombre del sistema

Descripcion del mecanismo:

CGPL 1
Cursos
Mecanismo de actualizacion del sistema
No se requiere actualizacion de datos personales.

CGPL2
Encuestas
Mecanismo de actualizacion del sistema
No se requiere actualizacion de datos personales.

CGPL 3 g
Sistema de Informacion Estadistica Institucional. SIEI
Mecanismo de actualizacion del sistema
No se requiere actualizacion de datos personales.

CGPL 4
Sistema de Informacion Estadistica de Becas
Mecanismo de actualizacion del sistema
No se requiere actualizacion de datos personales.

CGPLS5
Nomina
Mecanismo de actualizacion del sistema
No se requiere actualizacion de datos personales.

CGPL 6 .
Movimiento de Personal

Mecanismo de actualizacion del sistema
El personal adscrito a la Coordinacion General de Planeacion solicita actualizaciones de datos por medio
de los sistemas administrativos establecidos y presentan la documentacion probatoria en el Area de
Personal.

CGPL 7
Proveedores
Mecanismo de actualizacion del sistema
El proveedor solicita por escrito las actualizaciones de datos al Area de Adquisiciones, Bienes y
Suministros, presentando la documentacion probatoria.

6.7 Perfiles de Usuario y Contraseiias.

Coordinacion General de Planeacion v Simplificacion de la Gestion Institucional

Identificador unico
Nombre del sistema

Perfiles de usuario y contrasefias

Modelo de control de acceso:

Perfiles de usuario y contrasefias en el

sistema operativo de red:

CGPL 3
Sistema de Informacion Estadistica Institucional, SIEI

Esta basado en roles (perfiles) de Postgresql

a) ;Cuenta con un sistema operativo de red instalado en sus equipos? Si, estd basado por un
sistema operativo de red cliente/servidor proporcionan a los usuarios acceso a los recursos a
través de un servidor.

b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si. el acceso requiere contrasena fuerte que no esté comprometida usando la herramienta de John
Ripper para evaluar la seguridad

¢) ¢ Cifra el mencionado software los nombres de usuario y las contrasefas cuando los almacena?
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Si, mediante openssl y md5 para almacenar contrasenas
Perfiles de usuario y contrasefias El acceso a la base de datos esta restringido por cuenta y contrasefia
manejados por el software aplicativo del
sistema de datos personales:
Administracion de perfiles de usuario y Los administradores del servidor Ricardo Navarro y Longino Jacome
contrasenas:
Acceso remoto al sistema de tratamiento ;Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para
de datos personales: trabajar con el sistema? No, ellos acceden a través del sistema web
;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si y se monitorea con logwatch
;Como se evita el acceso remoto no autorizado? El equipo banear las ips después de fallar unas
veces el acceso al servidor.

Identificador tnico CGPL 4

Nombre del sistema Sistema de Informacion Estadistica de Becas

Perfiles de usuario y contrasefias

Modelo de control de acceso: Esté basado en roles (perfiles) de Postgresql

Perfiles de usuario y contrasefias en el  a) ;Cuenta con un sistema operativo de red instalado en sus equipos? Si, estd basado por un
sistema operativo de red: sistema operativo de red cliente/servidor proporcionan a los usuarios acceso a los recursos a

través de un servidor.
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias?
Si, el acceso requiere contrasefia fuerte que no esté comprometida usando la herramienta de John
Ripper para evaluar la seguridad
¢) ¢ Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si, mediante openssl y md5 para almacenar contrasefas

Perfiles de usuario y contrasenas El acceso a la base de datos esta restringido por cuenta y contrasena

manejados por el software aplicativo del

sistema de datos personales:

Administracion de perfiles de usuario y Los administradores del servidor Ricardo Navarro y Longino Jicome

contrasenas:

Acceso remoto al sistema de tratamiento ;Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para

de datos personales: trabajar con el sistema? No, ellos acceden a través del sistema web
(Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si y se monitorea con logwatch
Como se evita el acceso remoto no autorizado? El equipo banear las ips después de fallar unas
veces el acceso al servidor.

Identificador tnico CGPL 5

Nombre del sistema Nomina

Perfiles de usuario y contrasefias

Modelo de control de acceso: Acceso mediante transmision segura mediante openssl

Perfiles de usuario y contrasenas en el  a) ;Cuenta con un sistema operativo de red instalado en sus equipos? Si, estd basado por un
sistema operativo de red: sistema operativo de red cliente/servidor proporcionan a los usuarios acceso a los recursos a

través de un servidor.
b) ¢ Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefas?
Si, el acceso requiere contrasefia fuerte que no esté comprometida usando la herramienta de John
Ripper para evaluar la seguridad
¢) ;Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?
Si. so6lo el responsable de la informacion tiene acceso al los datos

Perfiles de usuario y contrasefas El acceso a los datos estd restringido por cuenta y contrasefa

manejados por el software aplicativo del

sistema de datos personales:

Administracion de perfiles de usuario y Los administradores del servidor Ricardo Navarro y Longino Jacome

contrasenas:

Acceso remoto al sistema de tratamiento ;jRequieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para

de datos personales: trabajar con el sistema? No, no hay usuarios
¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? Si y se monitorea con logwatch
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;Como se evita el acceso remoto no autorizado? El equipo banear las ips después de fallar unas
veces el acceso al servidor.

Identificador unico CGPL 6

Nombre del sistema Movimiento de personal

Perfiles de usuario y contrasefias

Modelo de control de acceso: Obligatorio

Perfiles de usuario y contrasefias en el Se utilizan los sistemas que proporciona la Administracion Central, con un manejo operativo de
sistema operativo de red: perfiles de usuarios y contrasefias y almacena la informacion de los accesos.

Perfiles de usuario y contrasenas Se utilizan los sistemas que proporciona la Administracion Central, con un manejo operativo de
manejados por el software aplicativo del perfiles de usuarios y contrasefias y almacena la informacion de los accesos.

sistema de datos personales:

Administracion de perfiles de usuario y Se solicitan a las dependencias de la Administracion Central.

contrasenas:

Acceso remoto al sistema de tratamiento Los usuarios cuentan con una clave y contrasefia de acceso a los equipos de computo y las

de datos personales:

Identificador tinico
Nombre del sistema

dependencias de la Administracion Central son las responsables de proporcionar el
mantenimiento remoto cuando se requiere.

CGPL 7
Proveedores

Perfiles de usuario y contrasenas

Modelo de control de acceso: Obligatorio

Perfiles de usuario y contrasefias en el ~ Se utilizan los sistemas que proporciona la Administracion Central, con un manejo operativo de

sistema operativo de red: perfiles de usuarios y contrasefias y almacena la informacion de los accesos.

Perfiles de usuario y contrasenas Se utilizan los sistemas que proporciona la Administracion Central, con un manejo operativo de

manejados por el software aplicativo del perfiles de usuarios y contrasenas y almacena la informacion de los accesos.

sistema de datos personales:

Administracion de perfiles de usuario y Se solicitan a las dependencias de la Administracion Central.

contrasenas:

Acceso remoto al sistema de tratamiento Los usuarios cuentan con una clave y contrasefia de acceso a los equipos de computo y las

de datos personales: dependencias de la Administracion Central son las responsables de proporcionar el
mantenimiento remoto cuando se requiere.

6.8 Procedimientos de Respaldo y Recuperacion de Datos.

Denominacion de la Unidad |Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

administrativa

Identificador tinico CGPL2

Nombre del sistema Encuestas

Tipo de respaldo: Completo

Tipo de medios: Disco duro
Especificaciones sobre el Copiado en disco duro

almacenamiento:
Nombre del responsable de las Alfonso Valencia Pichardo
operaciones de respaldo:

Identificador tinico CGPL 3

Nombre del sistema Sistema de Informacion Estadistica Institucional, SIEI

Tipo de respaldo: Completo

Tipo de medios: Disco duro

Especificaciones sobre el Servidor Antares

almacenamiento: Disco duro de Pablo Tintor, Adrian Novoa, Ana Cecilia Millotte
Nombre del responsable de las Pablo Tintor

operaciones de respaldo: Adrian Novoa

Ana Cecilia Millotte
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ldentlficador unico CGPL 4

Nombre del sistema Sistema de Informacion Estadistica de Becas
Tipo de respaldo: Completos

Tipo de medios: Discos duros

Especificaciones sobre el Servidor Antares

almacenamiento: Disco duro de Pablo Tintor

Disco duro de Adrian Novoa
Disco duro de Ana Cecilia Millotte
Nombre del responsable de las Pablo Tintor
operaciones de respaldo: Adrian Novoa
Ana Cecilia Millotte

Identificador tnico CGPLS5

Nombre del sistema Sistema de Informacion Estadistica de Becas
Tipo de respaldo: Completos

Tipo de medios: Discos duros

Especificaciones sobre el Servidor Antares

almacenamiento: Disco duro de Adrian Novoa

Nombre del responsable de las

. Adrian Novoa
operaciones de respaldo:

Identificador tinico CGPL 6
Nombre del sistema Movimieno de Personal
Tipo de respaldo: Los respaldos de los sistemas los realizan las dependencias de la Administracion Central.

Tipo de medios:
Especificaciones sobre el
almacenamiento:

Nombre del responsable de las

A Las dependencias de la Administracion Central.
operaciones de respaldo:

Identificador uinico CGPL 7
Nombre del sistema Los respaldos de los sistemas los realizan las dependencias de la Administracion Central.
Tipo de respaldo:

Tipo de medios:
Especificaciones sobre el
almacenamiento:
Nombre del responsable de las [ os respaldos de los sistemas los realizan las dependencias de la Administracion Central.
operaciones de respaldo:

Las dependencias de la Administracion Central.

6.9 Plan de Contingencia.

Denominacién de la Unidad |Coordinacién General de Planeacién y Simplificacién de la Gestion Institucional

administrativa

Programa de contingencia

Programa de contingencia Se tiene programado hacer una réplica de la base de datos cuando se instale el nuevo
servidor seguro y una copia del software aplicativo en dicho servidor.
Mecanismos para probar su eficacia Simulacro

Sitios alternos de resguardo 1/

Procedimiento detallado ante vulneraciones

y contingencias

Tiempo de reaccion Una semana

Proteccion de datos personales
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7.1 Herramientas y recursos para monitoreo de la proteccion de datos personales.

ICoordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Periodicidad Recurso Descripcion Control

Dias habiles A nivel acceso al Logwatch es un potente y versatil parsery  Se restringe el acceso banear las ips después
sistema se monitorea analizador de las bitdcoras del servidor. de fallar unas veces el acceso al servidor.
con logwatch Logwatch esta disefiado para dar un informe

unificado de toda la actividad en un servidor,
que puede ser entregado a través de la linea
de comandos o por correo electronico al
administrador Ricardo Navarro.

7.2 Procedimiento para la revision de las medidas de seguridad.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Medida de seguridad Procedimiento Responsable
Actualizacion de software de distribucion Se revisa si existe una nueva actualizacion ~ Ricardo Navarro
estable que no cambie las versiones de las  disponible de forma anual o cuando sea

aplicaciones afectadas al actualizar critica la actualizacion, ademas también se  Cuando las actualizaciones
indaga que cambios trae dicha actualizacion yofrezcan una mejora en la
si estos cambios pueden repercutir en el seguridad se implementa la actualizacion
funcionamiento del sistema. tardandose una semana laboral para

implementar la actualizacion y diagnosticar el
funcionamiento del sistema.

7.3 Resultados de la evaluacion y pruebas a las medidas de seguridad.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional
Medida de seguridad Resultado de evaluacion Responsable
Actualizacion de software Se informa al responsable del sistema la Ricardo Navarro

repercusion en el funcionamiento del sistema,

por el momento de forma platica sin registrar Cuando las actualizaciones

en algiin documento la evaluacion. ofrezcan una mejora en la
seguridad se implementa la actualizacion
tardandose una semana laboral para
implementar la actualizacion y diagnosticar el
funcionamiento del sistema.

7.4 Acciones para la correccion y actualizacion de las medidas de seguridad.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional
Medida de seguridad Resultado de evaluacion Responsable
Actualizacion de software Buscar un monitoreo de las actualizaciones  Ricardo Navarro

de software criticas que pueden poner en
riesgo vulnerabilidades en los programas
empleados en el sistema.
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8 Programa de Capacitacion.

8.1 Programa de capacitacion a los responsables de tratamiento de datos personales.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Actividad Descripcion Duracion Cobertura
Platica informativa Platica informativa 2 horas 30 empleados de la
Concientizacion por Zoom concientizacion del tratamiento Coordinacion General de
de datos personales realizada en Planeacion y Simplificacion de
11 de agosto de 2022 la Gestion Institucional

8.2 Programa de difusion de la proteccion a los datos personales.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Actividad Descripcion Duracion Cobertura
En proceso de organizacion En proceso de organizacion Atn no programada Aun no programada
27
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9  Mejora Continua.
9.1 Actualizacién y mantenimiento de sistemas de informacion.

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Actividad Descripcion Duracion Cobertura

Mantenimiento del servidor Revision de los discos duros del Una vez por trimestre Garantizar el funcionamiento
sistema, mantenimiento a la correcto del servidor y la
base de datos, revision de las integridad de la informacion

bitacoras del servidor.

9.2 Actualizaciéon y mantenimiento de equipo de cémputo.

Coordinacion General de Planeacion v Simplificacion de la Gestion Institucional

Actividad Descripcion Duracion Cobertura
Actualizacion de memoria En caso de que el servidor empieza Una semana laboral Se aplica a todos los
RAM presentar considerable demanda debido a servidores que
que el uso del sistema ha aumentado se presenten este tipo de
planea incrementar la capacidad de la demanda.
memoria RAM.
Actualizacion de disco duro En caso de que el servidor empieza Una semana laboral Se aplica a todos los
presentar falta de espacio debido a que el servidores que
uso del sistema ha aumentado se planea presenten este tipo de
incrementar la capacidad del disco duro. demanda.

9.3 Procesos para la conservacion, preservacion y respaldos de informacion

Coordinacion General de Planeacion v Simplificacion de la Gestion Institucional

Proceso Descripcion Responsable
Conservacion y preservacion Como un plan para recuperacion ante desastres se hace un Ricardo Navarro
respaldo a nivel de carpetas y archivos (codigos fuente y Jefe de unidad

base de datos) de forma semanal automatizado. Automatizacion de procesos
Respaldo Hacer los respaldos de la informacion contenida en los  Adridan Novoa Martinez
servidores. Jefe de departamento

Resguardo de los respaldos

9.4 Procesos de borrado seguro y disposicion final de equipos y componentes informaiticos

Coordinacion General de Planeacion y Simplificacion de la Gestion Institucional

Proceso Descripcion Responsable
Formateo de la unidad En vez de borrar y llenar de ceros: Ricardo Navarro
e  Sellena de datos aleatorios. donde sda es la unidad Jefe de unidad
usando el comando openssl:
openssl rand $(</proc/partitions awk '$4=—"sda"
{print $3*1024}") >/dev/sda
e  Se reasigna la tabla de particiones de MBR a GPT o
de GPT a GPT segun el caso
e  Se formatea el disco duro

10 Procedimiento para la cancelacion de un sistema de tratamiento de datos personales.

e  En proceso de elaboracion.
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11  Aprobacion del documento de seguridad.

Nombre y firma de quienes revisaron el presente documento:

Responsable del desarrollo

d de éaxe7$ersonales
5556226080

richardsite@comunidad.unam.mx

f//&@

irginia Pérez Cota

Coordinadora de Gestion y Enlace de Transparencia
virpc@unam.mx

5556226118

yAY,
\ lahco

Autorizé %
Enrique §e\l
Coordinador General de Planeacion y Simplificacion de la Gestion

Institucional
delval@unam.mx
5556226079

Reviso

Fecha de aprobacion 26/08/2022
Fecha de actualizacion 26/08/2022

29
Proteccion de datos personales



